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RESUMEN

Este epitome corresponde a una investigacion cuyo propdsito fue analizar
el manejo de la evidencia digital en el proceso judicial penal venezolano
para establecer principios rectores del protocolo cadena de custodia, con
una vision holistica en la formacion de eruditos afines con los avances y
desafios del derecho penal. Cimentada en la teoria los frutos del &rbol
envenenado, reflejada en la Biblia (Mateo 7: 17-20), con analogia en los
aportes de Pereira (2014), una evidencia digital mal obtenida o asegurada
implica una alta posibilidad de ser descartada como prueba, con la
consecuente impunidad del hecho, pues dard lugar a sentencia
fundamentada en lo que se conoce como doctrina del arbol envenenado.
Se inserta en un paradigma postpositivista esgrimiendo un enfoque
cualitativo encuadrado en una investigacion de tipo documental con
orientacién hermenéutico aplicado al ambito juridico de nivel descriptivo e
interpretativo, afirmado para dilucidar los hallazgos en las técnicas:
categorizacion, triangulacién y teorizacion. Definitivamente, es un desafio
estudiar la prueba digital y protocolo de cadena de custodia en el contexto
penal, pues tal aporte epistémico promueve la reflexién juridica para
esclarecer hechos delictivos y soslayar errores al determinar
responsabilidad del incriminado.
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Abstract

This epitome corresponds to a research whose purpose was to analyze the
management of digital evidence in the Venezuelan criminal judicial process
to establish guiding principles of the chain of custody protocol, with a
holistic vision in the training of scholars related to the advances and
challenges of the criminal law. Based on the theory of the fruits of the
poisoned tree, reflected in the Bible (Matthew 7: 17-20), with analogy in the
contributions of Pereira (2014), poorly obtained or secured digital evidence
implies a high possibility of being discarded as evidence. , with the
consequent impunity of the act, since it will lead to a sentence based on
what is known as the poisoned tree doctrine. It is inserted in a postpositivist
paradigm using a qualitative approach framed in a documentary-type
investigation with a hermeneutic orientation applied to the legal field at a
descriptive and interpretive level, affirmed to elucidate the findings in the
techniques: categorization, triangulation and theorization. It is definitely a
challenge to study digital evidence and chain of custody protocol in the
criminal context, since such epistemic contribution promotes legal reflection
to clarify criminal acts and avoid errors when determining responsibility of
the accused.
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Introduccién

En la era del conocimiento e innovacion tecnoldgica, el sistema procesal
penal debe aprovechar los avances disponibles para fortalecer la justicia
mediante la inclusion de la ciencia forense en la investigacion. Esta
transformacion es posible gracias a la reflexion y adaptacion de los
operarios, cientificos forenses, y expertos en el manejo de evidencias o
pruebas digitales. Las evidencias digitales son definidas por Sanchis
(2018) como “todas aquellas pruebas, evidencias y hechos recogidos,
producidos o almacenados a través de los medios informéticos y las
nuevas tecnologias. Cualquier dato que pueda ser relacionado con un
delito, la victima o el autor” (p.1).

Desde este orden de ideas Cortés, Di lorio y Lagos (2020), consideran que
debemos adaptarnos a las nuevas tecnologias e innovaciones, es decir a
las nuevas formas de interactuar en una sociedad cada vez mas compleja.
Sin embargo es relevante destacar que las redes sociales y la tecnologia,
ayudan tanto la investigadores en la resoluciéon de delitos como a
delincuentes en la comision del hecho punible. Los delincuentes utilizan
dispositivos digitales para cometer crimenes, mientras que los
investigadores deben adaptarse continuamente a las nuevas tecnologias.
De la misma forma, expresa Martinez (2022), abordar la nueva era
electrénica en la que vivimos hace que cada vez méas tengamos que acudir
a la prueba digital para acreditar el hecho delictivo, ya sea en delitos
clasicos o cibernéticos. Al respecto la Universidad en Internet (UNIR,
2021), considera que la informatica forense juega un papel fundamental en
la investigacion y persecucion de los cibercriminales, pues su objetivo
principal es la obtencién de evidencias relativas a un crimen digital.

El sistema de justicia penal venezolano ha enfrentado una crisis debido al
aumento y complejidad de la criminalidad. Las estrategias tradicionales
han sido insuficientes, y es ineludible que el sistema adopte avances

tecnolégicos y nuevos protocolos para manejar la evidencia digital

pg. 487  Revista Politécnica y Territorial, Vol. 10, Nro. 1, ENERO-JUNIO 2024, ISSN: 2542-3037,
https://revistapt.edublogs.org




REVISTA POLITECNICA Y TERRITORIAL
Publicacién Cientifica Arbitrada

Universidad Politécnica Territorial
de Barinas José Félix Ribas

[ e

adecuadamente. El “Compendio de Protocolos de Actuacion para el

Fortalecimiento de la Investigacion Penal en Venezuela” (2022), ofrece un

marco para el manejo de la evidencia digital, orientando las acciones de

todas las personas participantes en el proceso penal. Este protocolo busca
asegurar del tratamiento adecuado de las evidencias en cada fase del
proceso penal.

Este estudio sobre el manejo de la evidencia digital en Venezuela tiene

como propdsito analizar y desarrollar conocimientos en las nuevas

tendencias del derecho penal, contribuyendo al debate y creando
alternativas juridicas que vinculen la academia con la sociedad. Tomando
como punto de partida el bosquejo antes sefialado la investigadora se
plantea las siguientes incégnitas sobre el manejo de la evidencia digital en

el proceso judicial penal venezolano, enfocAndose en aspectos teoricos y

practicos:

» ¢Cual es la visidn tedrica sobre el manejo de la evidencia digital como
prueba en el contexto judicial venezolano?

» ¢Existe un corpus teorico ontolégico de protocolo para manejar la
evidencia digital en el sistema de justicia procesal venezolano?

» ¢Cudles son los desafios que enfrenta el sistema judicial penal
venezolano en el manejo de la evidencia digital como prueba?

» ¢Cudles son los principios que guian el manejo de evidencia digital
como prueba en el proceso judicial penal venezolano?

» ¢ Como interpretar la teoria ontologica del manejo de la evidencia digital
como en el contexto judicial penal venezolano?, de las cuales surgen
los siguientes propdsitos de la Investigacion.

Propdsito General: Analizar el manejo de la evidencia digital como prueba

en el proceso judicial penal venezolano y Propdésitos Especificos:

a)Estudiar la existencia y aplicacion de un corpus teérico ontolégico de
protocolo para manejar la evidencia digital en el sistema de justicia penal
venezolano; b)Delimitar los desafios en el manejo de la evidencia digital en

el proceso judicial penal venezolano; c)Develar los principios rectores
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establecidos para el manejo de evidencia digital como prueba en el proceso
judicial penal venezolano y d)Interpretar la teérica ontoldgica del manejo
de la evidencia digital en el contexto judicial penal en Venezuela.

El estudio se basa en la teoria “los frutos del arbol envenenado” y se
enmarca metodoldégicamente en un paradigma postpositivista con un
enfoque cualitativo. Es una investigacion de tipo documental con
orientacion hermenéutica, descriptiva e interpretativa, aplicado técnicas
documentales y de analisis como categorizacion, triangulacion y teorizacion

para interpretar los hallazgos en al ambito juridico.

Materiales y métodos

La investigacion se basa en la construccion del estado del arte, definido por
Londofio, Maldonado y Calderén (2014), como” una revision detallada y
cuidadosa de los documentos que tratan sobre un tema especifico”. (p.6).
Este proceso es esencial para entender el tratamiento, avance y tendencias
en el manejo de la evidencia digital en el contexto del sistema judicial penal
venezolano.

Se revisaron diversos articulos, material y estudios previos para sustentar
la investigacidn con bases sélidas. Entre ellos, la Universidad Europea
(UE, 2024), con un articulo intitulado “;Qué es la evidencia digital?
Caracteristicas y tipos”, se destaca la definicibn de la definicibn de
evidencia digital como cualquier informacion que, sujeta a una intervenciéon
humana, electronica, y/o informética, ha sido extraida de cualquier clase de
medio tecnolégico informatico y fundamental para resolver muchos delitos y
que resulta esencial en cualquier juicio penal.

De la misma forma, la Universidad Europea especifica, en cuanto a las
caracteristicas de la evidencia digital, que la misma puede clasificarse en
volatil (temporal) y no volatil (permanente). Tiene caracteristicas uUnicas
similares a las huellas dactilares y ADN, y puede ser alterada facilmente.

Ademas, puede duplicarse y verificar su integridad con herramientas
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adecuadas e igualmente, sefiala que la evidencia digital pueden clasificarse
seguin el tipo de elemento (hardware), sistema (abierto,
telecomunicaciones, convergentes), y origen (generada por ordenador o
persona).

Asimismo, indica la Universidad Europea que el proceso de manejo de
evidencia digital sigue pasos como preservacion, identificacion,
documentacion, recopilacién, obtencion y analisis. Debe cumplir con
autenticidad, integridad, fiabilidad y conformidad con normas judiciales para
ser aceptada en procesos legales. Concluye, enfatizando que la evidencia
digital es crucial en la resolucion de casos legales, no solo delitos en la red.
La tecnologia plantea desafios significativos para el derecho,
especialmente en la obtencién, preservacion y analisis de estas evidencias,
que requieren técnicas especializadas de informatica forense.

De la misma forma, citando el articulo realizado por Mendoza (2024),
titulado: “Interpretacion y Desafios de la Evidencia Digital en la
Investigacion Criminal”’, en el mismo se destacan como los avances
tecnologicos afectan la préactica forense debido a que herramientas
modernas y las técnicas de andlisis han avanzado significativamente
enfrentandose desafios importantes como la obsolescencia tecnoldgica,
problemas de autenticidad y manipulacion de la evidencia, asi como
dificultades en la extraccion de datos debido a la encriptacion y el uso
creciente de la nube.

Por su parte, Alvarez (2024), en un articulo, intitulado “Tratamiento de la
evidencia digital en Venezuela. Aspectos de consideracion” sefala que, la
cadena de custodia es el proceso que asegura la integridad y autenticidad
de las evidencias desde su obtencion hasta su disposicion final. Es
fundamental para evitar la alteracion o contaminacion de las pruebas.
Ademas, Alvarez concluye que el Manual Unico de Cadena de Custodia de
Evidencias Fisicas de Venezuela detalla los procesos para asegurar
evidencias fisicas, pero no aborda adecuadamente las digitales y que se

requiere un esquema especifico para el manejo de evidencias digitales,
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siguiendo practicas internacionales para asegurar su integridad y
autenticidad.

La evidencia digital: Se refiere a cualquier dato originado, almacenado o
transmitido por medios digitales, utilizado para demostrar hechos punibles
en proceso judicial. Segun Presman (2016), la evidencia digital, es
cualquier tipo de dato almacenado en un dispositivo informatico que los
peritos deben recoger en la escena del crimen digital. Por su parte, Ortiz
(2019), expresa, la evidencia digital son “todos aquellos datos aislados o
relacionados entre si que poseen caracteristicas esenciales de
recuperabilidad, preservacién y demostracién de sus existencia.” (p.1).
Posibles evidencias digitales: correos electronicos, historiales de
navegacion, Chat, fotografias en distintos formatos archivos (JPG, PNG,
GIF, BMP, TIF), archivos de imégenes, documentos, archivos de texto,
metadatos de archivos, claves en memoria, claves de encriptacion, entre
otros.

Principios fundamentales de la evidencia digital: La evidencia digital
debe cumplir tiene tres principios fundamentales la relevancia, la
confiabilidad y la suficiencia, garantizando su admisibilidad en procesos
judiciales.

Caracteristicas de las pruebas o evidencia digital: Se consideran como
caracteristicas de las evidencias digitales las siguientes: a) Intangible,
requiere de procesos informaticos para ser observada; B) Duplicable,
puede ser copiada mdultiples veces; c¢) Volatil, es susceptible de
manipulacion y alteracion y E) Parcial, puede estar distribuida en multiples
archivos y ubicaciones.

Fases de la evidencia digital en el proceso judicial: la prueba digital
pasa por tres fases dentro del proceso de cadena de custodia digital: 1)
Obtencién: Acceso a las fuentes de la prueba digital; 2) Incorporacion:
Inclusién de datos relevantes, garantizando su pertinencia, necesidad y

licitud. 3) Valoracion de los datos por el 6rgano juzgador.

pg. 491  Revista Politécnica y Territorial, Vol. 10, Nro. 1, ENERO-JUNIO 2024, ISSN: 2542-3037,
https://revistapt.edublogs.org




REVISTA POLITECNICA Y TERRITORIAL
Publicacién Cientifica Arbitrada

Universidad Politécnica Territorial
de Barinas José Félix Ribas

Manejo de la evidencia digital como prueba en el proceso judicial
penal.

En los procesos judiciales penales el manejo de la evidencia digital
enfrenta diversos desafios relacionados con su validez y eficacia procesal.
A pesar del aumento en la jurisprudencia sobre su admisién como prueba,
existen dificultades en garantizar su integridad, autenticidad y originalidad.
La fecha de obtencion y la cadena de custodia son cruciales para su
admision, pero la falta de métodos adecuados para verificar estos aspectos
puede llevar a la desestimacién o exclusién de la prueba digital incluso
antes del juicio. Ademas, la capacidad de manipulaciéon y creacion digital
plantea dudas sobre la autenticidad de las pruebas, lo que agrava la
situacion.

En Venezuela, en respuesta a estos desafios, el Ministerio del Poder
Popular para Relaciones Interiores, Justicia y Paz, junto con el Gobierno
Bolivariano, ha desarrollado un protocolo de cadena de custodia de
evidencia digital, incorporado al Manual Unico de Cadena de Custodia de
Evidencias Fisicas, firmado en diciembre de 2022. Este protocolo establece
procedimientos estandarizados para el manejo de evidencias, incluida la
digital, en consonancia con criterios cientificos, forenses y juridicos. Las
evidencias digitales inicialmente no se registran en la Planilla Unica de
Cadena de Custodia de Evidencias, aunque si tienen interés procesal.
Ejemplos: Incluyen peritajes psiquiatricos, psicologicos, trazas telefonicas,
perfiles financieros y registros documentales.

En conclusién, el manejo adecuado de la evidencia digital y la adherencia a
los lineamientos y principios éticos establecidos son fundamentales para
asegurar un proceso judicial justo y efectivo en Venezuela. En fin, la
cadena de custodia garantiza la fiabilidad de la prueba digital que se aporta
en un juicio. Sin embargo, su manipulacion es facil lo que hace ineludible la
preservacion adecuada de la autenticidad e integridad de las pruebas o
evidencias digitales.
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Objetivo General del Compendio de Protocolos de Actuacion para el
Fortalecimiento de la Investigacion Penal en Venezuela (2022), El
compendio tiene como objetivo general, Estandarizar y orientar las
actuaciones de los funcionarios y funcionarias, peritos (as), forenses,
expertos (as), criminalistas de los 6rganos de policia de investigacion; de
los(as) fiscales del Ministerio Publico; de los(as) defensores de la Defensa
Plblica; asi como Jueces y Juezas del Tribunal Supremo de Justicia,
investigadores (as) penales y especialistas del Ministerio Publico, al igual
que los (as) adscritos (as) a los 6rganos con competencia en materia de
investigacion penal en el desarrollo de los procedimientos criminalistico,
técnicos, cientificos y forenses, aclarar aspectos conceptuales, y explicar
las consideraciones necesarias que deben realizar para avanzar en la
garantia y el respeto de los derechos humanos en el proceso preparatorio
de la investigacion penal.

Alcance del Compendio de Protocolos de Actuacién para el
Fortalecimiento de la Investigacion Penal en Venezuela (2022). Ademas
el compendio antes citado, tiene como alcance a todas las personas u
operarios que participen en el tratamiento de evidencias fisicas en
cualquiera de las fases del sistema de cadena de custodia.

Definicion de Operarios. Ilgualmente, en el compendio se instituye que
entre los operarios(as), son personas facultadas para gestionar la Cadena
de Custodia en la investigacion penal. Entre estos operarios se incluyen:
Jueces, Fiscales del Ministerio Publico, Defensores Criminalistas, Forenses
y Peritos, Investigadores Penales, Funcionarios Policiales y Militares en
funciones de investigacion penal, Bomberos y Rescatistas, Operadores del
Sistema de transporte Metro, Médicos, personal de enfermeria, de morgue
y otros especialistas de centros de salud publicos o privados.

Bases legales del Compendio de Protocolos de Actuacion para el
Fortalecimiento de la Investigacion Penal en Venezuela (2022).
Potencialmente, este compendio se fundamenta en diversas normas y

convenios nacionales e internacionales, entre ellos los méas notables:
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a)Nacionales: Constitucion de la Republica Bolivariana de Venezuela
(Gaceta Oficial N° 36.860, 1999) y Enmienda N° 1 a la Constitucion de
Venezuela (Gaceta Oficial N° 5.908 Extraordinario, 2009) vy
B)Internacionales:1)Declaraciéon Universal de los Derechos Humanos
(1948); 2) Convencion contra la Tortura y otros Tratos o Penas Crueles,
Inhumanos o Degradantes (1984, en vigor desde 1987); 3)Convencion de
Viena sobre Relaciones Diplomaticas (1961, en vigor desde 1964);
4)Convencion Internacional sobre la Eliminacion de todas las Formas de
Discriminacion Racial (1965, en vigor desde 1969); Pacto Internacional de
Derechos Civiles y Politicos (1966, en vigor desde 1976); 5)Convencion
sobre la Eliminaciéon de Todas las Formas de Discriminacion Contra la
Mujer (1979, en vigor desde 1981) y 6)Reglas Minimas de las Naciones
Unidas para la Administracion de la Justicia de Menores (Reglas de Beijing,
1985).

Desde este marco referencial, con fundamento en el mismo Compendio de
Protocolos de Actuaciéon para el Fortalecimiento de la Investigacion Penal
en Venezuela (2022), se establece que la tecnologia de informacion es
cualquier dato o informacion digital y el equipo tecnoldgico que lo contiene,
susceptible de peritaje forense, pueda ser admitido como prueba en un
proceso legal.

Las evidencias de Tecnologias de Informacion, Comunicaciones y
Operativas se clasifican por su naturaleza en: 1) Evidencias en
Dispositivo Digital (EvDD): Equipo electronicos tangibles; y 2) Evidencias
Digitales (EvSSD): Datos o informacion digital intangible almacenada o
transmitida en binario, en un medio tecnologico de acceso directo,
incluyendo texto, audio, video, imagen y datos hibridos.

Tecnologias susceptibles de analisis forenses que pueda ser admitido
como prueba en un proceso legal: 1).-Dispositivos computacionales
portatiles o no, 2).-Sistemas de telefonia y comunicaciones méviles incluye
accesorios, 3).Sistemas Satelitales de Navegacion y de posicionamiento

global: Como GPS, 4).- Drones, vehiculos aéreos pilotados a distancia
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(RPAS), 5).-Dispositivos de almacenamiento: Memorias flash, dispositivos
opticos, 6).-Dispositivos seguridad de redes: Enrutador, detector de intruso
firewall, Switch y cualquier otro equipo que genere log, 7).-Sistemas de
vigilancia y reconocimiento: CCTV vy dispositivos de vigilancia para
almacenar o transmitir video y Otras tecnologias relevantes: a)lnternet de
las Cosas (loT): Sistemas interconectados con aplicaciones para activar o
desactivar equipos. b) Blockchain: Tecnologia de cadena de bloques,
c)Realidad aumentada y virtual, d)Inteligencia artificial y aprendizaje
automético, e) Computacién en la nube: Todo tipo de almacenamiento y
servicios en la nube, f) Computacion cuantica, g)Robdtica, h) Redes
Sociales, Portales Web y Correo Electrénico

Tecnologias Operativas: Las infraestructuras criticas, también conocidas
como estratégicas, son esenciales y no tienen alternativas. Su perturbacién
o destruccién tendria un grave impacto. Ejemplos incluyen servicios
eléctricos, transporte masivo, gas, petroleo y defensa. La inclusién de
tecnologias en esta categoria es flexible y se adapta a nuevas tendencias
tecnoldgicas.

La cadena de custodia digital: es el procedimiento que permite de
manera inequivoca conocer la identidad, integridad y autenticidad de los
vestigios o indicios digitales relacionados con un hecho punible o acto
delictivo, desde que son encontrados o se inicia la indagacién hasta que se
aportan al proceso judicial para ser valorados como pruebas, es decir la
cadena de custodia, es el conjunto de actos que asegura la autenticidad e
inalterabilidad de las pruebas, desde su recoleccién hasta su presentacion
en juicio.

Segun Suarez (2008), la cadena de custodia, es el sistema, de control y
registro que se aplica al indicio, evidencia, objeto, instrumento del hecho
delictivo, desde su localizacién, descubrimiento o aportacién, en el lugar de
los hechos o del hallazgo, hasta que la autoridad competente ordene su
conclusion. La cadena de custodia, incluye: La Extraccion/ Recoleccion:
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Obtencion de los indicios; Preservacion y Embalaje: Asegurar su Integridad
y Custodia Final: Mantenimiento hasta el juicio.

La finalidad de la cadena de custodia: Es garantizar la exacta identidad
de lo incautado y de lo analizado. Por tanto, la cadena de custodia digital
tiene un valor fundamental, puesto que sirve para certificar que lo analizado
y presentado ante un tribunal como prueba es lo mismo que los indicios
digitales recogidos. La cadena de custodia digital garantiza la fiabilidad de
la prueba digital que se aporta en el juicio y la adecuada defensa mediante
la correspondiente pericial informatica. Resulta imprescindible dentro del
procedimiento de prueba pericial informética/tecnoldgica, para garantizar su
autenticidad e integridad, debido a que puede ser facilmente manipulada.
En consecuencia, si se sigue el correcto proceso de cadena de custodia
digital se consigue evitar la contaminacion de los medios probatorios.
Fases de la Cadena de Custodia Digital: 1) Identificacion: Reconocer la
evidencia digital relevante; 2) Preservacion: Asegurar la integridad de la
evidencia digital; 3) Extraccion: Recuperar los datos necesarios; 4.)
Andlisis: Evaluar y examinar la evidencia digital; 5) Interpretacién: Entender
y explicar los datos recolectados y 6) Presentacion: Presentar la evidencia
en un formato comprensible en el juicio.

Pasos de la Cadena de Custodia Digital: a) Observaciéon, b) Busqueda,
c) Fijacién, d) Coleccion, e) Embalaje y Rotulado, y f) Registro de Cadena
de Custodia. En conclusién, la cadena de custodia es esencial para
asegurar que la evidencia digital sea admitida y valorada correctamente en
un proceso judicial, garantizando su autenticidad e integridad.
Lineamientos y Procedimientos de la cadena de custodia digital:
Lineamientos de consignacion Primaria (obtencion) y de Laboratorio y
Procedimientos para asegurar la adquisicion y analisis de la evidencia
digital: Recepcion, Designacion, Peritaje y Remisién, procesos para
gestionar la evidencia desde su recepcion hasta su analisis y posterior

envio.
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Lineamientos generales y especificos establecidos: Evidencias
Tecnoldgicas, Proteccion del sitio del suceso; Asegurar la integridad de la
evidencia digital, manteniendo los dispositivos encendidos y deshabilitando
seflales de comunicacidon que puedan alterar los datos y Proteccion
aplicada a sitios con elementos de interés criminalistico; Medidas
preventivas para evitar la alteracion de la evidencia digital por terceros. Por
otra parte, el compendio de protocolo de evidencias digitales anexo se
delimita el procedimiento de Fijacion Imagenoldgica, como las técnicas
avanzadas para capturar imagenes de elementos no visibles a simple vista,
utilizando rayos X, tomografias, ultrasonido, entre otros.

Importancia de la Cadena de Custodia Digital: Garantizar la autenticidad
y preservacion de la evidencia digital. La correcta aplicacion de protocolos
y técnicas forenses asegura la integridad de la prueba digital y su
admisibilidad en el juicio.

Etica y Procedimientos en la Investigacion Penal: a) Aplicacion de
principios éticos, los investigadores deben seguir normas éticas rigurosas
para garantizar la integridad del proceso y la proteccion de los derechos de
los sujetos implicados y b) Legislacion y Normativas: EI compendio busca
establecer una base solida para el manejo de la evidencia digital,
asegurando el cumplimiento de los principios rectores y procedimientos
adecuados en la investigacion penal.

Por otra parte la ruptura de la cadena de custodia digital puede generar
dudas, lo cual trae como consecuencia que se descarte o excluya la
admisién de la prueba por ser declaradas contaminadas, invalidas y no
fiables, lo cual favorece la impunidad con la absolucion de delincuentes que
dejan pruebas en los dispositivos electronicos u otros cibercriminales o
viceversas que una persona inocente resulte condenada por un delito del
cual es inocente 0 no cometid, generandose de este modo una sentencia
afirmada en la doctrina de los frutos del arbol envenenado y por ende una

inseguridad juridica.

pg. 497  Revista Politécnica y Territorial, Vol. 10, Nro. 1, ENERO-JUNIO 2024, ISSN: 2542-3037,
https:/irevistapt.edublogs.org




REVISTA POLITECNICA Y TERRITORIAL
Publicacién Cientifica Arbitrada

Universidad Politécnica Territorial
de Barinas José Félix Ribas

[ e

Al respecto, Pereira (2014), analiza las consecuencias de la prueba ilicita
en el debido proceso, utilizando la metéfora biblica del “fruto del arbol
envenenado” (Mateo 7:17-20), que establece que una prueba ilicita
contamina las evidencias derivadas de ella. También, Pereira sefiala que
esta doctrina, se origind en Norteamérica con el caso Silversthorne Lumber
Co. vs. United States (1920) y desarrollada en el caso Nardone vs. United
States (1939). (P.71), y que protege los derechos fundamentales al excluir
cualquier prueba obtenida ilicitamente o derivada de tales pruebas.
Argumenta, Pereira que la Constitucion de la Republica Bolivariana de
Venezuela, en su Articulo 49, numeral 1, declara nulas las pruebas
obtenidas mediante violacion del debido proceso, y el Cbédigo Organico
Procesal Penal refuerza este principio, invalidando pruebas obtenidas por
medios ilicitos. Cualquier prueba obtenida de manera ilegal y sus derivados
son inadmisibles y pueden ser excluidas de oficio en cualquier etapa del
proceso, por ser de orden publico. En resumen, Pereira sostiene que la
doctrina del "fruto del arbol envenenado" y las leyes venezolanas protegen
el debido proceso al declarar nulas y excluir todas las pruebas obtenidas
directa o indirectamente de manera ilicita, garantizando asi la integridad del
sistema judicial.

Aunado a ello Jiménez (2019), sefiala que el saber criminalistico, avido de
encontrar la verdad real, brinda una inestimable colaboracién al proceso
penal con el propésito de que el hecho delictuoso cometido no quede
impune, puesto que comprueba cientificamente la existencia del hecho
punible, aporta determinaciones cientificas relacionadas con la forma en
que el delito se ha perpetrado, con la cronologia, con los medios utilizados,
con la individualizacion de la o de las personas intervinientes, con la
concordancia entre las pruebas e indicios y la realidad de los hechos.

En efecto, la Criminalistica dentro de sus fines, tiene como fin inmediato o
proximo, establecer la existencia de un hecho presuntamente delictivo,

reconstruirlo e identificar al autor o a los autores y como fin mediato o
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altimo, suministrar a las autoridades los datos cientificos y técnicos que
conduzcan al ejercicio de la accion penal

Principios Eticos y Normativos: La ética es esencial en la investigacion
para asegurar la validez y fiabilidad de los resultados. Los investigadores
penales deben seguir normas éticas rigurosas para proteger los derechos
de los sujetos y la integridad del proceso y la aplicacion adecuada de
técnicas forenses permite esclarecer el delito y asegurar una investigacion
justa. La ética en la investigacion penal es crucial para validar los
resultados y asegurar que los peritos actien profesional vy
responsablemente, respetando los derechos humanos y la integridad de los
sujetos de investigacion.

Segun Dussel (2015), los investigadores deben seguir normas éticas para
garantizar una investigacion responsable y sin perjuicios. La ética en la
investigacion penal implica subsumir principios éticos generales en el
campo especifico de la investigacion penal, garantizando que los derechos
de los sujetos sean respetados y se eviten dafios. Los principios éticos son
subsumidos, metidos dentro, se subsumen analdgicamente los principios
de la ética los principios de la investigacion penal se concretan se
especifica los campos practico un principio de general ético.

En el campo de la investigacion penal, pareceria que tanto la ética como la
moral estan sobre entendidas, en la praxis de la accién penal, se trata de
analizar criticamente de cémo los principios de la ética son subsumidos por
los principios del campo de la investigacion penal.

En el ambito de la ética aplicada a las investigaciones penales, se han
propuesto varios enfoques, entre ellos el deontolégico y el de las virtudes.
El enfoque deontoldgico se centra en los deberes y obligaciones que los
funcionarios publicos deben cumplir en el desempefio de sus funciones,
mientras que el enfoque de las virtudes se Enfocada en la formacién del
caracter y la adquisicion de virtudes para tomar decisiones éticas en

situaciones complejas.

pg. 499  Revista Politécnica y Territorial, Vol. 10, Nro. 1, ENERO-JUNIO 2024, ISSN: 2542-3037,
https://revistapt.edublogs.org




Universidad Politécnica Territorial
de Barinas José Félix Ribas

REVISTA POLITECNICA Y TERRITORIAL
Publicacién Cientifica Arbitrada

Ambos enfoques son importantes para que los funcionarios actien con
integridad, transparencia y responsabilidad, basandose en principios éticos
sélidos y en el bienestar de la sociedad. La ética destaca la importancia de
reconocer y respetar la alteridad del otro, tratandolo con dignidad y respeto.
En el contexto penal, esto es esencial para evitar tratar a las personas
como medios para fines propios y asegurar un trato humano y justo.

Todos los involucrados en el tratamiento de evidencias digitales deben
actuar con ética de virtudes y deontologia para evitar la impunidad. Esto
esta alineado con los principios del CAdigo Organico Procesal Penal: 1.)
Principio de Legalidad de la Prueba: Garantiza el respeto a los derechos
fundamentales en la obtencidn e incorporacion de pruebas, y 2.) Principio
de Libertad Probatoria: Permite probar hechos por cualquier medio legal.
Un mal manejo de las evidencias digitales puede romper la cadena de
custodia, haciendo que la prueba se considere ilicita y no sea admitida en
juicio. Esto subraya la importancia de la ética y la correcta gestion de las
evidencias digitales para el éxito de las investigaciones penales.

Marco Legal y Protocolo: El Cddigo Organico Procesal Penal establece
principios como la legalidad de la prueba y la libertad probatoria. Un mal
manejo de las evidencias digitales puede llevar a su inadmisibilidad en
juicio, destacando la importancia del estricto cumplimiento de la cadena de
custodia. En corolario: EI manejo adecuado de las evidencias digitales y la
adherencia a principios éticos y normativos son esenciales para garantizar
un proceso judicial justo y efectivo, evitando la impunidad y protegiendo los
derechos de todos los involucrados

Enfoque Metodoldgico: La investigacion se centra en el uso de las
herramientas tecnoldgicas, dispositivos electrénicos y la informéatica forense
como medios esenciales para identificar la escena del delito y a los
responsables. La investigadora adopta una perspectiva pospositivismo con
un enfoque cualitativo, que es humanista y busca entender la realidad

social de manera evolutiva y negociada.
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Segun Crespi (2013), en el paradigma postpositivista, la realidad es
objetiva pero nunca completamente aprehensible, existiendo independiente
del investigador. La metodologia cualitativa, como sefiala Martinez (2007),
estudia la “naturaleza profunda de las realidades y permite construir una
relacion dialéctica entre la investigadora y el objeto de estudio” (p.8).

A partir de la naturaleza de investigacion se presenta el tipo y disefio de
investigacion, el cual segun Arias (2012) “es una estrategia a adoptar para
responder al problema planteado”. (p.110). Desde esta perspectiva, el
método de la investigacion es de tipo hermenéutica, con un disefio
documental de nivel descriptivo, buscando interpretar textos y fenbmenos
sociales. Este enfoque se afirma en técnicas como Categorizacion,
Triangulacién y Teorizacion para analizar la informacion compilada a través
de las técnicas de recoleccion: fichaje, resimenes légicos y esquemas
analiticos, las cuales facilitan la organizacion y analisis de la informacion.
La recoleccion de la informacion transitan varias etapas: Busqueda de
fuentes, lectura de documentos, elaboracion de esquemas, recoleccion y
andlisis de informacion y construccion teorica. En el analisis se emplearan
técnicas légicas como induccién, deduccion, analisis y sintesis,
centrandose en el manejo de la evidencia digital y los estandares
establecidos en el Compendio de Protocolos de Actuacion para el
Fortalecimiento de la Investigacion Penal en Venezuela” (2022).

La triangulacion seré crucial para minimizar sesgos y asegurar la validez y
fiabilidad de los hallazgos. Se utilizan cinco procesos para el analisis:
Categorizacién, Estructuracion, Triangulacion, Contrastacion y Teorizacion,
las cuales permiten interpretar y construir teorias a partir de la informacion

recolectada, tal como lo establece Corral (2017).
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Conclusioén

a) El manejo adecuado de la evidencia digital es crucial para esclarecer
delitos con precision y sin errores, garantizando la integridad y autenticidad
de la informaciébn usada como prueba en Venezuela; b)Venezuela ha
avanzado en la creacion del Compendio de Protocolos de Actuacién para el
Fortalecimiento de la Investigacion Penal en Venezuela (2022), que
establece procedimientos estandar y obligatorios para todos los
participantes en el manejo de la evidencia digital; c)Es necesario
estandarizar estos protocolos para las personas involucradas en el proceso
judicial, incluyendo jueces, defensores, peritos, investigadores, entre otros.;
d) El protocolo incluye pasos especificos para proteger, observar, buscar,
fijar, recolectar, embalar, etiquetar, preservar y trasladar la evidencia digital,
alineados con la legislacién y normas vigentes y e)La cadena de custodia
debe asegurar la autenticidad e integridad de la prueba digital para que sea
admisible en el proceso judicial, evitando su exclusion y garantizando una

justicia efectiva.

Recomendacién

Se insta a todos los involucradas en la cadena de custodia a actuar con
ética y aplicar efectivamente las normas y procedimientos del Compendio
de Protocolos de Actuacién para el Fortalecimiento de la Investigacion
Penal en Venezuela (2022); b) El Estado venezolano debe sensibilizar,
capacitar y actualizar a todos los participan en el manejo de evidencias
digitales para asegurar la correcta aplicacion de los Protocolos; c) Es vital
seguir los lineamientos generales y especificos del compendio para el
manejo de la evidencia digital en el sistema de justicia penal venezolano; d)
Aplicar estrictamente el compendio para mantener la autenticidad,
integridad y confiabilidad de la evidencia digital, evitando errores que

puedan alterar su valor probatorio en el proceso judicial penal. Y e)
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Asegurar la preservacion de la legitimidad de los elementos probatorios
digitales, considerando su relevancia, confiabilidad y suficiencia para evitar

la exclusién en el proceso judicial.
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