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RESUMEN

Este ensayo examina los desafios éticos que enfrenta la criminalistica en
la era digital y propone un modelo de "responsabilidad profesional reflexiva"
para una practica forense mas ética. Se analiza la necesidad de una ética
posmoderna y critica que trascienda la deontologia tradicional,
fundamentandose en autores como Hans Jonas (2000, p. 33) (principio de
responsabilidad), Shoshana Zuboff (2019, p. 25) (capitalismo de la
vigilancia) y Michel Foucault (1975) (poder-saber). A través de una revision
critica de la literatura, se exploran los dilemas éticos emergentes
relacionados con la privacidad, el sesgo algoritmico, la manipulacién digital
y la encriptacion. Se consideran las perspectivas de autores
contemporaneos como Floridi (2020), Crawford (2021) y Buitenhuis et al.
(2022). Se concluye que la formacién integral, la conciencia critica y la
participacion ciudadana son cruciales para una criminalistica comprometida
con la justicia social en la era digital.
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ABSTRACT

This essay examines the ethical challenges facing criminalistics in the digital
age and proposes a model of "reflexive professional responsibility” for a
more ethical forensic practice. It analyzes the need for a postmodern and
critical ethics that transcends traditional deontology, drawing on authors
such as Hans Jonas (2000) (principle of responsibility), Shoshana Zuboff
(2019) (surveillance capitalism), and Michel Foucault (1975) (power-
knowledge). Through a critical review of the literature, emerging ethical
dilemmas related to privacy, algorithmic bias, digital manipulation, and
encryption are explored, considering the perspectives of contemporary
authors such as Floridi (2020), Crawford (2021) and Buitenhuis et al. (2022).
It concludes that comprehensive training, critical awareness, and citizen
participation are crucial for criminalistics committed to social justice in the
digital age.
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INTRODUCCION

La criminalistica, como disciplina cientifica en constante evolucion,
se encuentra en una encrucijada ética sin precedentes. La era digital,
caracterizada por la omnipresencia de las tecnologias de la informacion y
la comunicacién (TIC), ha transformado el panorama del delito. Su alcance
se ha ampliado, sus métodos se han sofisticado y han surgido nuevas
formas de criminalidad (Casey, 2011, p. 35). El cibercrimen, por ejemplo,
ha dado lugar a delitos como el robo de datos, el fraude online y la extorsion
digital.

Estos delitos, segun Casey (2011, p. 35), trascienden las fronteras
fisicas y plantean retos sin precedentes para la investigacion criminal. Su
abordaje efectivo requiere una colaboracion internacional e
interdisciplinaria (Maras, 2015, p. 15). La era digital también ha facilitado la
comision de delitos tradicionales, como el trafico de drogas y la trata de
personas. Las nuevas tecnologias proporcionan herramientas para la
comunicacion, la organizacion y la financiacion de actividades ilicitas,
abriendo nuevas posibilidades para el crimen organizado transnacional
(Saferstein, 2015, p. 17).

La concepcion tradicional de la ciencia forense como neutral y
objetiva ha sido cuestionada a lo largo de la historia. Diversos casos y
estudios han demostrado como la parcialidad, la manipulacion de pruebas
y las presiones externas pueden corromper la practica pericial y afectar la
administracion de justicia (Jasanoff, 1995, p. 25). Esta critica se alinea con
las ideas de Foucault (1975) sobre el poder-saber, que destaca la relacion
intrinseca entre el conocimiento y el poder. Foucault argumenta que el
conocimiento cientifico no es neutral, sino que esta moldeado por las
relaciones de poder y sirve para legitimarlas.

La ética criminalistica ha cobrado importancia debido a la conciencia del
impacto social de la prueba pericial, el avance de los derechos humanos y
las garantias procesales (Mnookin, 2008, p. 15). Los nuevos desafios éticos
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en la era digital también han contribuido a este protagonismo. Se ha
impulsado la necesidad de un marco ético sélido para guiar la practica
forense en un entorno tecnoldgico en constante cambio (Garland, 2016, p.
12).

Este ensayo estudia la compleja relacion entre la ética y la
criminalistica en la era digital, buscando aportar al acervo cientifico una
reflexion critica que contribuya a la construccion de una practica forense
mas responsable y socialmente justa. Su relevancia radica en abordar
probleméticas que impactan directamente en la solucion de problemas
sociales, tecnolégicos y productivos.

En el &mbito social, este ensayo analiza como los dilemas éticos de
la criminalistica digital afectan a la proteccion de los derechos humanos, la
garantia de un juicio justo y la construccién de una sociedad mas equitativa.
En el &mbito tecnoldgico, esta indagacion explora las implicaciones éticas
del uso de algoritmos, la inteligencia artificial y otras tecnologias
emergentes en la investigacion criminal. Se abre un espacio para la
reflexion sobre el disefio e implementacion de estas tecnologias,
considerando la creciente influencia de las corporaciones tecnoldgicas en
el desarrollo y aplicacion de la IA (Noble, 2018, p. 23).

Finalmente, en el ambito productivo, la investigaciéon destaca la
importancia de una ética sélida en la criminalistica para generar confianza
en el sistema de justicia, la proteccién de la propiedad intelectual y la
seguridad de las transacciones digitales. Estos son elementos cruciales
para el desarrollo econdmico y social. Se propone un modelo de
"responsabilidad profesional reflexiva" que integre la conciencia critica, el
dialogo interdisciplinario y la participacion ciudadana.

Este modelo se inspira en las ideas de autores como Lynch (2008,
p. 15), asi como Feeley y Simon (1992, p. 450), quienes abogan por una
vision mas amplia de la justicia penal que tenga en cuenta las dimensiones
sociales y éticas de la practica forense. El objetivo es una criminalistica

ética, transparente y comprometida con la justicia social.
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DESARROLLO
La ética criminalistica como praxis transformadora

La ética criminalistica no se limita a la mera aplicacion de normas y
codigos deontolégicos preestablecidos. En un contexto de constante
cambio tecnolégico y social, la ética criminalistica debe ser dinamica,
adaptable y fundamentada en un profundo proceso de reflexion (National
Commission on Forensic Science, 2016, p. 15). Esta necesidad de una
ética dinamica se apoya en la teoria de la responsabilidad social de las
profesiones.

Dicha teoria argumenta que los profesionales tienen una
responsabilidad moral que va mas all4 del cumplimiento de sus deberes
técnicos y legales, extendiéndose al bienestar de la sociedad en su
conjunto (Bayles, 1981, p. 25). La National Commission on Forensic
Science (2016, p. 15) argumenta que “los codigos de ética profesional
deben ser dinamicos y adaptables a los cambios en la ciencia, la tecnologia
y las expectativas sociales”.

Para que la ética criminalistica pueda cumplir con este mandato de
adaptabilidad, se requiere un modelo de responsabilidad profesional que
sea a la vez dindmico y reflexivo. Este modelo debe incorporar elementos
de la epistemologia critica (Harding, 2004, p. 15) y la ética del discurso
(Habermas, 1984, p. 25).

Los componentes del modelo

Conciencia critica: La conciencia critica implica un proceso de
autoevaluacion constante por parte del perito. Implica cuestionar sus
propios supuestos, reconocer los limites del conocimiento cientifico y
analizar las implicaciones éticas de sus decisiones. La epistemologia critica
proporciona un marco teorico para desarrollar esta conciencia.

La epistemologia critica, con su énfasis en la desnaturalizacion del
conocimiento y la identificacion de los intereses que subyacen a las

practicas cientificas, proporciona un marco teérico para desarrollar esta
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conciencia critica en la practica forense. Koppl (2005, p. 265) argumenta
que:

Los cientificos forenses deben ser conscientes de que su trabajo
tiene un profundo impacto en la vida de las personas. Sus conclusiones
pueden llevar a la condena de un inocente o a la liberacion de un culpable.
Por lo tanto, es crucial que actien con la maxima integridad, objetividad y
rigor cientifico.

Este llamado a la conciencia critica se fundamenta en la idea de que
la ciencia forense no es un proceso puramente objetivo y neutral, sino que
esta influenciado por factores sociales, culturales y politicos (Cole, 2001, p.
15). La creciente complejidad del tecnocrimen demanda una reflexion
critica sobre los sesgos, las limitaciones y las potenciales consecuencias
del uso de las tecnologias digitales en la investigacion criminal (Buitenhuis
et al., 2022).

Actualizacion constante: La actualizacion constante se refiere a la
necesidad de que los peritos se mantengan al dia con los avances
cientificos, tecnoldgicos y legales en su campo. La rapida evolucién de las
tecnologias digitales exige un esfuerzo permanente de capacitacion y
aprendizaje por parte de los profesionales forenses.

La teoria del aprendizaje continuo, que enfatiza la importancia del
aprendizaje a lo largo de la vida para adaptarse a un mundo en constante
cambio (Merriam & Caffarella, 1999, p. 25), proporciona un fundamento
para este componente. Saferstein (2015, p. 17) sefiala la importancia de la
actualizacion constante en el contexto de la era digital:

La convergencia de la tecnologia y la globalizacion ha creado un
nuevo panorama de riesgos y oportunidades para la ciencia forense. Los
delincuentes utilizan cada vez mas la tecnologia para cometer delitos, y los
cientificos forenses deben estar preparados para afrontar estos nuevos
desafios.

Esta necesidad de actualizacion se vuelve aun mas crucial en el

contexto de la inteligencia artificial, donde los avances en algoritmos y
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técnicas de aprendizaje automatico estan transformando rapidamente el
panorama de la investigacion criminal (Interpol, 2021, p. 5).

Didlogo interdisciplinario: El didlogo interdisciplinario implica la
colaboracion y el intercambio de conocimientos con profesionales de otras
disciplinas relevantes para la investigacion criminal, como el derecho, la
informatica, la sociologia y la psicologia. La complejidad de los casos
contemporaneos, especialmente aquellos que involucran tecnologias
digitales, exige una perspectiva holistica que solo puede lograrse a través
del dialogo interdisciplinario (Klein, 1990, p. 25).

La teoria de la complejidad, con su énfasis en la interconexion de los
sistemas y la necesidad de abordajes transdisciplinarios para comprender
fenémenos complejos (Morin, 2008, p. 15), proporciona una base tedrica
para este componente. Casey (2011, p. 35) enfatiza la importancia de la
interdisciplinariedad en la investigacion del cibercrimen:

Las fronteras nacionales se han vuelto porosas en el ciberespacio, y
los delincuentes aprovechan esta realidad para operar desde cualquier
parte del mundo. Esto plantea importantes desafios para las fuerzas del
orden, que deben encontrar nuevas formas de cooperar y compartir
informacion para combatir el cibercrimen de manera efectiva.

La necesidad de colaboracién interdisciplinaria se vuelve aun mas

relevante en el contexto del tecnocrimen, donde la comprensién de las
dimensiones sociales, culturales y politicas del delito digital se vuelve
crucial (Holt & Bossler, 2014, p. 15).
Participacion ciudadana: La participacion ciudadana implica la apertura al
dialogo con la sociedad, la transparencia en la comunicacion del trabajo
pericial y la consideraciébn de las preocupaciones y expectativas
ciudadanas. La teoria democrética deliberativa proporciona un marco para
este componente.

La teoria democratica deliberativa, que enfatiza la importancia de la
participacion ciudadana informada en la toma de decisiones que afectan a

la sociedad (Gutmann & Thompson, 2004, p. 25), proporciona un marco
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para este componente. Ademas, la inclusiéon de la perspectiva ciudadana
se alinea con las ideas de la justicia restaurativa.

La justicia restaurativa busca reparar el dafio causado por el delito a
través de la participacion de todas las partes involucradas. En la era digital,
la participacion ciudadana es crucial para abordar las preocupaciones
sobre la privacidad, la vigilancia y el uso responsable de las tecnologias en
la investigacion criminal (Roberts, 2021, p. 25).

Dilemas éticos en la era del tecnocrimen

La convergencia de la criminalistica con el mundo digital genera una

serie de dilemas éticos que son abordados por diversos autores en el
campo de la ética y la tecnologia (Casey, 2011, p. 35; O'Neil, 2016, p. 23;
Taddeo & Floridi, 2018, p. 296; Solove, 2004, p. 25):
Privacidad vs. Seguridad: El uso de tecnologias de vigilancia masiva
plantea un dilema entre la privacidad individual, considerada un derecho
humano fundamental, y la necesidad de garantizar la seguridad publica. La
teoria del equilibrio entre la libertad y la seguridad busca encontrar un punto
medio entre la proteccidén de los derechos individuales y la seguridad del
Estado (Etzioni, 2003, p. 25).

Se debe cuestionar la legitimidad del acceso a informacién personal

sin consentimiento judicial y garantizar que no se use para fines
discriminatorios. Este dilema se intensifica en la era digital, donde las
tecnologias de vigilancia se vuelven cada vez mas sofisticadas e invasivas
(Lyon, 2018, p. 15).
Sesgo algoritmico: Los algoritmos utilizados en la criminalistica, como los
sistemas de prediccion de la reincidencia criminal, pueden perpetuar
sesgos existentes en los datos con los que se entrenan. Esto puede llevar
a la discriminacién de ciertos grupos sociales, violando principios de justicia
distributiva y equidad (Rawls, 1971, p. 25).

La teoria de la justicia algoritmica, que busca identificar y mitigar los
sesgos en los algoritmos para asegurar que sus decisiones sean justas e

imparciales (Barocas & Selbst, 2016, p. 671), es fundamental para abordar
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este dilema. O'Neil (2016, p. 23) advierte sobre el potencial de los
algoritmos para perpetuar la desigualdad y la discriminacion:

Los algoritmos... son opiniones incrustadas en codigo. Y, sin embargo, a
menudo se los trata como objetivos y cientificos. Los algoritmos establecen
quién recibe un préstamo, quién es contratado para un trabajo, quién es
admitido en la universidad y quién es considerado un riesgo para la
seguridad.

Este problema se ha vuelto cada vez mas preocupante, ya que los

algoritmos sesgados pueden tener un impacto negativo significativo en la
vida de las personas (Benjamin, 2019, p. 25).
Manipulacion de la evidencia digital: La facilidad para alterar archivos
digitales, como imagenes y videos, plantea un desafio para la autenticacion
de la evidencia. La teoria de la evidencia digital, que establece los principios
y procedimientos para la recopilacion, preservacion y andlisis de la
evidencia digital (Carrier & Spafford, 2004, p. 25), es esencial para asegurar
la integridad de las pruebas.

Se debe asegurar la autenticidad de la evidencia digital y preservar
la cadena de custodia. El desarrollo de tecnologias de manipulacién de
imagenes y videos, como los deepfakes, ha intensificado este desafio,
creando nuevas preocupaciones sobre la confiabilidad de la evidencia
digital (Chesney & Citron, 2019, p. 147).

En este mismo sentido, el acceso a dispositivos encriptados: La
encriptacion, utilizada para proteger la privacidad de las comunicaciones y
datos digitales, puede dificultar el acceso a evidencia crucial para una
investigacion criminal. Este dilema se enmarca en la teoria del derecho a
la privacidad en la era digital, que busca equilibrar la necesidad de
seguridad y la proteccion de la privacidad en el contexto de las nuevas
tecnologias (Kerr, 2004, p. 501).

Se debe equilibrar la necesidad de investigar con el derecho a la
privacidad y seguridad digital. Taddeo y Floridi (2018, p. 296) abordan la
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tension entre la seguridad nacional y el derecho a la privacidad en el
contexto de la encriptacion:

La inteligencia artificial estd entrando en una nueva era
caracterizada por la proliferacion de capacidades de doble uso, que tienen
aplicaciones tanto civiles como militares, y por la aceleracion en el
desarrollo de sistemas autonomos letales. Si no se regula adecuadamente,
esta nueva era podria llevar a una carrera armamentista en la que los
Estados compitan por desarrollar las armas de 1A mas sofisticadas.

Este dilema se ha vuelto cada vez mas complejo a medida que la
tecnologia de encriptacion avanza y se vuelve mas accesible (Abelson et
al., 2015, p. 25).

El principio de responsabilidad y el capitalismo de la vigilancia

La era digital nos sitla ante una encrucijada ética. El principio de
responsabilidad de Hans Jonas (2000, p. 33) cobra vigencia. Este principio,
basado en la ética de la responsabilidad, enfatiza la responsabilidad de
proteger a las generaciones futuras de las consecuencias de nuestras
decisiones tecnolégicas:

Actua de tal modo que los efectos de tu accion sean compatibles con
la permanencia de una vida humana auténtica en la Tierra.

En criminalistica, este principio implica reflexionar sobre el impacto
a largo plazo del uso de nuevas tecnologias. El capitalismo de la vigilancia
reclama unilateralmente la experiencia humana como materia prima
gratuita para traducirla en datos de comportamiento. Estos datos son
computados y empaquetados como productos de prediccion que se

comercian en un nuevo mercado de futuros conductuales.

Implicaciones para la practica forense
Conciencia del poder de la tecnologia: Los criminalistas deben ser
conscientes del poder de las herramientas que utilizan y del impacto de sus

decisiones. Deben reconocer la capacidad de las tecnologias digitales para
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afectar la vida de las personas y la sociedad (Goodman & Flaxman, 2017,
p. 25; Floridi, 2020, p. 15).

Evaluacion critica de los algoritmos: Se deben identificar y mitigar
los posibles sesgos en los algoritmos. Se debe asegurar que su uso en la
investigacion criminal se realice de forma justa, transparente y responsable
(O'Neil, 2016, p. 23; Crawford, 2021, p. 15).

Goodman y Flaxman (2017, p. 25) defienden el derecho a la explicacién en
el uso de algoritmos que toman decisiones que afectan a las personas.
Argumentan que la transparencia y la rendicibn de cuentas son
fundamentales para garantizar la justicia y la equidad.

Proteccion de la privacidad: Se deben recopilar y analizar datos con apego
a la ley y respeto a la privacidad. Se debe reconocer el derecho a la
privacidad como un derecho humano fundamental (Zuboff, 2019, p. 25;
Solove, 2004, p. 25; Schneier, 2015, p. 15).

Responsabilidad por las consecuencias: Se debe asumir la responsabilidad
por el impacto del trabajo, incluyendo las consecuencias a largo plazo. Se
debe reconocer que las decisiones tomadas en el ambito forense pueden
tener un impacto duradero en la vida de las personas (Jonas, 2000, p. 33).
Promocién de la justicia social: Se deben utilizar las ciencias forenses para
proteger a los vulnerables, combatir la discriminacién y promover la
equidad. Se debe asegurar que la aplicacibn de la ciencia forense
contribuya a la construccion de una sociedad mas justa (National

Commission on Forensic Science, 2016, p. 15).

HALLAZGOS
El andlisis de la literatura sobre ética criminalistica en la era digital
revela los siguientes hallazgos:
Necesidad de una ética posmoderna: La ética criminalistica tradicional,
basada en la deontologia y el rigor metodoldgico, se queda corta ante la
complejidad de los desafios éticos planteados por el tecnocrimen.
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Importancia de la responsabilidad profesional reflexiva: Un modelo
de responsabilidad profesional que integre la conciencia critica, la
actualizacion constante, el diadlogo interdisciplinario y la participacion
ciudadana se vuelve crucial para asegurar una practica forense ética en la
era digital.

El principio de responsabilidad como guia: El principio de responsabilidad
de Hans Jonas ofrece un marco ético fundamental para considerar las
implicaciones a largo plazo del uso de nuevas tecnologias en la
investigacion criminal.

Los peligros del capitalismo de la vigilancia: EI modelo econémico basado
en la extraccibn masiva de datos para la vigilancia y el control del
comportamiento plantea serios desafios éticos para la privacidad, la
autonomia y la justicia social.

CONCLUSIONES

La ética criminalistica en la era digital exige un cambio de paradigma
gue vaya mas alla de la simple aplicacion de codigos deontoldgicos. Este
ensayo aporta al debate sobre la ética profesional al destacar la necesidad
de una '"responsabilidad profesional reflexiva® que sea dinamica,
contextualizada y critica.

La "responsabilidad profesional reflexiva" se configura como un
modelo necesario para afrontar los dilemas éticos generados por el
tecnocrimen. Este modelo, basado en la integracion de la conciencia critica,
la actualizacion constante, el didlogo interdisciplinario y la participacion
ciudadana, busca revitalizar la teoria de la responsabilidad social de las
profesiones (Bayles, 1981, p. 25) en el contexto de la criminalistica digital.

La formacién de los criminalistas debe integrar la ética, la tecnologia
y las ciencias sociales para promover una practica forense consciente,
critica y socialmente responsable. Este ensayo aporta a la teoria educativa
al destacar la necesidad de una formacion integral que equipe a los futuros
criminalistas con las herramientas necesarias para navegar los desafios

éticos de la era digital. Se toman en cuenta las perspectivas de la
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epistemologia critica (Harding, 2004, p. 15) y la ética del discurso
(Habermas, 1984, p. 25).

La participacion ciudadana y el debate publico son fundamentales

para asegurar que el desarrollo y la aplicacion de las ciencias forenses se

realicen de manera ética y contribuyan al bienestar de la sociedad. Este

ensayo contribuye a la teoria democratica deliberativa (Gutmann &

Thompson, 2004, p. 25) y la justicia restaurativa (Zehr, 2002, p. 15) al

enfatizar la importancia de la participacion ciudadana informada en la

configuracion de la practica forense.

Posibles investigaciones a partir de los aportes del estudio:

Estudios empiricos sobre la implementacion del modelo de
"responsabilidad profesional reflexiva" en la formacién y la préactica
de los criminalistas.

Andlisis comparativo de los marcos legales y éticos para la
investigacion del cibercrimen en diferentes paises.

Desarrollo de herramientas y metodologias para la deteccion y
mitigacion de sesgos en los algoritmos utilizados en la criminalistica.
Investigacion sobre la percepcion publica de la ética criminalistica
en la era digital y su impacto en la confianza en el sistema de justicia.
Estudios sobre las implicaciones éticas del uso de tecnologias
emergentes, como la inteligencia artificial y el blockchain, en la

investigacion criminal.
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